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1. Vorbemerkungen

Um den Herausforderungen immer grosser werdender elektronischer
Datenmengen begegnen zu konnen, ist es fir die ortliche Rechnungspriifung
unerlasslich, innovative Methoden und Werkzeuge einzusetzen. Sofern die
Methoden der Rechnungsprifung nicht dem jeweiligen Stand der Digitalisierung
folgen, werden prufungsfreie Raume entstehen.

Massendatenanalysen erweisen sich angesichts der begrenzten personellen
sowie technischen Ressourcen in den meisten Rechnungspriffungsamtern
(RPA) als zielfilhrende Méglichkeiten. Um sie einsetzen zu konnen, sind
grundlegende Kenntnisse uUber deren Funktionsweisen und ihre
Implementierung vonnoten.
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2. Herausforderung Massendaten (Big Data)

Durch die zunehmende Nutzung elektronischer Buchungssysteme, die Einfihrung der
eRechnung, den verstarkten Einsatz digitaler Medien seit Beginn der Corona-
Pandemie sowie grundsatzliche gesetzliche Vorgaben wie insbesondere das
Onlinezugangsgesetz (OZG) sind in den letzten Jahren rasant wachsende
elektronische Datenmengen in den Datenbanken Ooffentlicher Verwaltungen
entstanden.

Herausforderungen:

- Immer mehr Daten in
elektronischer Form verfigbar

- Vollprifungen nicht durchftihrbar

—
)
BNy —
—
—

- Datenzusammenhange
undurchschaubar

Losungsansatze: Qi
- Einsatz von Massendaten-Analyse
— Q

- Nutzung von Daten-Analysten

Abbildung 1: Herausforderungen Big Data; Quelle: eigene Darstellung

Die ortliche Rechnungsprifung, die verpflichtet ist, die OrdnungsmaRigkeit des
gesamten — und damit auch des digitalen — Verwaltungshandelns zu prifen, stellt
diese Entwicklung vor besondere Herausforderungen. Berucksichtigt man die ohnehin
eher sparliche Ressourcenausstattung der meisten RPA innerhalb der Mitglieder des
IDR (siehe auch das entsprechende Gutachten von Roedl & Partner aus 2018), dann
ist offensichtlich, dass die digitale Transformation im Ooffentlichen Sektor ohne
technische Ldsungen nicht zu stemmen sein wird. Allerdings sind
Massendatenanalysen komplexe und komplizierte Werkzeuge, deren Einsatz zudem
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spezielle Fachkrafte erfordert — sei es vor Ort im RPA oder bei einem externen
Anbieter.

Wenn von Big Data die Rede ist, so muss man sich zuerst vergegenwartigen, dass
diese elektronische ,Datenflut” zu rund 80 % aus unstrukturierten Daten besteht. Um
sie auswertbar zu machen, sind entsprechende Ordnungs- und Gliederungsschritte
notwendig. Kriterien mussen aufgestellt werden, nach denen die digitalen
Informationen sortiert und klassifiziert werden kdnnen. Genau hier setzt die
Massendatenanalyse mit ihren verschiedenen Instrumenten an.

3. Potenziale der Massendatenanalysen

Die anwendungsunterstitze Analyse von Massendaten sollte nicht nur als
perspektivisches ,Muss” gesehen werden. Sie bietet schon jetzt grolse Chancen fur
die drtliche Rechnungsprufung.

Inwiefern diese Chancen genutzt werden koénnen, hangt malgeblich vom
Detailierungsstand der Verwaltung ab. Je starker die digitale Transformation der
Verwaltung vorangeschritten ist, also je groRer das digitale Datenvolumen ist, desto
groler ist die Notwendigkeit, aber auch das Potenzial von Massendatenanalysen. Um
dieses Potenzial bestmoglich auszuschopfen zu konnen, ist eine adaquate Sach- und
Personalausstattung erforderlich. Das bedeutet, die fachliche Qualifikation sowie die
unterstitzende Fachanwendung missen sich an den Zielen der ortlichen
Rechnungsprufung orientieren. Fast alles kann dabei moglich gemacht werden, muss
es aber nicht.

Der konkrete Mehrwert von Massendatenanalysen ist letztendlich abhangig vom
Kontext und variiert je nach Betrachtungsfeld. Die grote Herausforderung besteht
darin, zunachst die Daten zu identifizieren, die dienlich sind, um die Prifziele zu
erreichen. Nicht die Menge der Daten entscheidet Uber den Priferfolg, sondern die
Relevanz der Informationen flr das jeweilige Prifziel. Daraus leiten sich dann die
notwendige Struktur sowie die Integration der Daten in die Analyse ab.

Der grofdte Aufwand entsteht somit schon vor der eigentlichen Analyse, durch die
zielgerichtete Verknupfung relevanter Daten. In der Folge konnen Analysestrukturen
in vielen Fallen auch automatisiert und systematisch im taglichen Priufungshandeln
genutzt werden.

Grundsatzlich kdnnen Massendatenanalysen die Transparenz und den Informations-
gehalt von Daten erhéhen und Erkenntnisse bringen, die sonst nicht oder zumindest
nur schwer erkannt werden koénnen. Zudem koénnen Zusammenhange und
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Abhangigkeiten besser sichtbar gemacht werden. Auf dieser Grundlage ist die oOrtliche
Rechnungsprufung in der Lage

e ein breiteres Betrachtungsfeld,

e in kUrzerer Zeit,

e mit weniger Personalaufwand

nach Auffalligkeiten zu untersuchen und damit die Ressourcen effizienter dort
einzusetzen, wo es erforderlich ist. Zeitintensive und dennoch teils ergebnislose
Stichprobenprufungen konnen damit grof3tenteils vermieden werden.

Der grofdte Mehrwehrt von Massendatenanalysen innerhalb der ortlichen
Rechnungsprufung besteht jedoch darin, den bisher erreichten Prifumfang unter sich
dynamisch veranderten Rahmenbedingungen auch kinftig absichern zu kénnen.

4.Einstieg in die Massendatenanalyse

41. Voraussetzungen

Um entsprechende Analysen durchfuhren zu konnen, ist es vorab erforderlich, sich
daruber zu informieren, wo in der zu prifenden Organisation Uberhaupt digitale Daten
vorhanden sind und in welchen Datenbanken diese gespeichert werden.

Der zweite notwendige Schritt besteht darin, im Gesprach mit der jeweiligen
Fachabteilung — als ,Besitzerin“ der jeweiligen dort erhobenen bzw. bearbeiteten
Daten ( > Data Owner) — und der zustandigen IT-Abteilung zu klaren, wie man im
Rahmen einer Prifung an diese Daten kommen kann. Hier sind sowohl technische als
auch organisatorische Hurden zu nehmen; denn die Frage, ob Informationen direkt im
Produktivsystem eingesehen oder erst extrahiert und gegebenenfalls zur
Untersuchung aufbereitet werden mussen, kann unter Umstanden aufwandige
MalRnahmen nach sich ziehen.

Was muss jemand konnen, der sich mit Massendatenanalysen auseinandersetzen
will? Grundsatzlich ist ein Verstandnis des Aufbaus und der Funktionsweise von
Datenbanken erforderlich, erganzt um die Fahigkeit, prifungsrelevante Fragen in
Bezug zu den vorliegenden Massendaten zu setzen. Hier ist es absolut sinnvoll, in
enger Abstimmung mit beteiligten Fachprufern vorzugehen. Stehen solche fur den
ausgewahlten Prafbereich nicht zur Verfugung, erscheint es ratsam, sich mit der
entsprechenden Fachabteilung Uber die Inhalte des Bereichs auszutauschen. Ohne
eine Vorstellung davon, mit welchen konkreten Fragen man an eine Analyse grol3er
Datenmengen herangehen will, wird eine Untersuchung der zur Verfugung stehenden
digitalen Informationen meist wenig zielfuhrend sein.
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4.2. Methoden

Zur Analyse und letztlich zur Prifung dieser elektronischen Daten sind Tools entwickelt
worden, die helfen, Auswertungen vornehmen zu konnen. Was bei kleineren
Datenmengen noch mit typischen Bordmitteln wie Excel zu stemmen ist, verlangt bei
sehr groflen Datenmengen in Verbindung mit umfangreichen Fragenkatalogen nach
spezialisierten Anwendungen. Hinzu kommt der Bedarf nach tieferem Expertenwissen,
wenn man Verfahren — wie z.B. IDEA — gewinnbringend in der Rechnungsprtfung
einsetzen will.

Doch es ist nicht zwangslaufig notwendig, einer Untersuchung im Bereich von ,Big
Data® mit spezialisierten  Datenanalysten und  komplexen  Methoden
gegenuberzutreten; zumal viele Rechnungsprifungsamter sich solche Expertise nicht
werden leisten kdnnen. Bereits der Einsatz eines Standardtools wie Excel kann
hilfreich sein, digitale Bestande gewinnbringend zu durchleuchten. Diesbezlglich ist
es viel entscheidender, im Vorfeld zielfUhrende Fragen zu entwickeln (siehe zu den
grundlegenden Fragen Kapitel 5).

Im Folgenden werden nun einige Verfahren kurz dargestellt, deren Einsatz zukunftig
eine immer starker werdende Rolle im Controlling sowie im Prifen von Daten
einnehmen wird:

4.2.1. Continuous Auditing

Unter Continuous Auditing (CA) versteht man die dauerhafte Uberpriifung von Daten.
Einsatzgebiete sind hier insbesondere Zahlungsstrome. Durch entsprechend
hinterlegte Prufalgorithmen — also definierte Rechenvorgange nach bestimmten, sich
wiederholenden Schemata — lassen sich beispielsweise Buchungen oberhalb einer
definierten Maximalhohe oder auf3erhalb festgelegter Buchungszeitraume in Echtzeit
entdecken.

4.2.2. Process Mining

Diese Methode nutzt (modellierte) Soll-Prozesse zum Abgleich mit einer beliebigen
Anzahl von Ist-Prozessen und kann somit u.a. Flaschenhalse in Ablaufen oder
Abweichungen aufdecken. Sie stellt damit eine Technik aus dem Bereich des
Prozessmanagements dar, die es ermoglicht, die hinterlegten Geschaftsprozesse zu
rekonstruieren, auszuwerten und abzubilden. Dabei macht sich das Verfahren die
digitalen Spuren zunutze, die jeder elektronische Prozessschritt in einer Datenbank in
Form von Zeitstempeln hinterlasst.
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4.2.3. Machine Learning

Diese Methode setzt auf ,Trainingserfolge“ einer entsprechend programmierten
Anwendung. Nachdem das Programm mit mdglichst grolen Mengen an
Vergleichsdaten ,gefuttert® wurde, soll es anschlieBend in der Lage sein, auf Basis
dieser Informationen Dinge zu erkennen. Ein bekanntes Beispiel fur Machine Learning
ist die Gesichtserkennung, die auf vielen Smartphones heute bereits etabliert ist. Um
den ,gultigen” Besitzer identifizieren zu kdnnen, muss dieser initial sein Gesicht vor die
Kamera seines Gerats halten, damit dies anhand definierter Merkmale erkannt werden
kann. Zudem konnen Uberwachungskameras heute bereits aus groRen
Menschenmengen eine bestimmte Zielperson herausfiltern, wenn das eingesetzte
Programm ausreichend grol3e Vergleichsdaten besitzt.

Diese Aufzahlung ist nicht abschliel3iend und stellt nur die aktuell gangigsten Methoden
dar. Prufende der ortlichen Rechnungsprufung sollten damit aber zumindest eine erste
Vorstellung Uber die Mdglichkeiten dieser neuen Technologien bekommen.

5. Einsatz in der Rechnungsprifung

Um Massendatenanalysen zielfuhrend in der ortlichen Rechnungspriufung einsetzen
zu konnen, sind vorab einige grundsatzliche Fragen zu bedenken, wie z.B.:

- Gibt es bereits eine Digitalisierungsstrategie im RPA?

- Ist Personal im RPA vorhanden, das vertieftes Wissen Uber IT und
Digitalisierung besitzt?

- Ist das RPA in der Lage, selbststandig Massendatenanalysen durchzuflihren
oder wird auf externe Hilfe gesetzt?
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Abbildung 2: Digitalisierungsstrategie des RPA; Quelle: eigene Darstellung

Soll die Stelle eines Datenanalysten eingerichtet werden und wenn ja, gibt es
dafur die notwendigen finanziellen Ressourcen? (Aus den Erfahrungen der
beiden Landschaftsverbande LVR und LWL heraus sind entsprechende
Fachleute nicht unterhalb von EG 14 / A 14 zu bekommen; Voraussetzungen
sollten sein: wissenschaftliches Hochschulstudium, Ublicherweise aus den
Bereichen Mathematik, Informatik, Physik oder Geowissenschaften; erste
Erfahrungen mit dem Einsatz von Massendatenanalysen; sehr wiinschenswert
sind zudem Kenntnisse im Verwaltungsbereich, da dieser oft fur
LAullenstehende” anfangs eine grofl’e Hirde darstellen kann)

Mit welchen tatsachlichen Hurden muss gerechnet werden, bevor ein Analyst
seine Tatigkeit aufnehmen kann?

o Datenschutz > Abstimmung mit den beteiligten Verantwortlichen
Data Owner > die jeweiligen Fachabteilungen mussen der Nutzung
zustimmen

o Datenablage > wer hat Zugriff auf die zu analysierenden Daten
(Berechtigungskonzepte)

o Datenléschung > gibt es ein Protokoll, nach dem die erhobenen Daten
nach Abschluss der Analysen vernichtet werden?

o IT > welche Hard- und Software wird bendtigt und kann diese durch die
jeweiligen IT-Dienstleister zur Verfugung gestellt werden? Bendtigt die
IT-Abteilung besondere Einsatzkonzepte hinsichtlich der Daten- und IT-
Sicherheit?
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o Existiert ein generelles IT-Sicherheitskonzept fur den Einsatz von
Massendatenanalysen?
= HINWEIS: www.lwl-rpa.de = Menupunkt
.,Massendatenanalysen®
Das LWL-RPA stellt hier zum Download einen Vermerk zur
RechtmaRigkeit des Einsatzes dieser Methode sowie eine
entsprechende Checkliste zur Verfligung.

Abbildung 3: Fazit Big Data; Quelle: eigene Darstellung


http://www.lwl-rpa.de/
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